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Parmi les problemes poseés lors du transport
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Parmi les problemes poseés lors du transport

de l'information

Protection
des données
contre des
personnes

non autorisées

Théorie des Nombres — Algebre — Géometrie -
Complexité — Algorithmique- Systemes dynamiques
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Présente une menace contre la confidentialité de I'information

une information sensible parvient a une personne autre
que son destinataire legitime.
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Menace contre l'intégrité de I'information

altération des données = maodification du contenu du message

Attague active
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Crypto-Systemes

e Les crypto-systemes symetrigues

* Les crypto-systemes asymeétriques






Scvtale : V eme siecle A.J.C .

Les grecs et la "scytale"

BON JOUR TOUT

LE MONDE










LE CHIFFRE DE CESAR : (ler siecle avant J-C)

Consiste a decaler les lettres de 3rangs verslad  roite,

comme le faisait Jules César

« ERRACHIDIA : » « HUUDFKLGLD »
« OUJDA » &« RXMGD»
« MEKNES » « PHNQHV »

Généralisation décalage des lettres de 'alphabet de quelque
crans vers la droite ou la gauche

Substitution mono alphabétique




K=3

m = MAROC :=13-1-18- 15- 3

|[E_3(MAROC) =E_3(13,1,18, 15,3) = (16,4, 21,18, 6) = PDURF

| E_8(MAROC)=E_8 (13,118, 15,3)=(21,9,26,23,11) = UIZWK |




E> K=3

Ou Kk est un entier compris entre 0 et 25



Décryptage

Méthode

Essayer les 25 decalages possibles

Pas solide comme systeme : nombre de clef petit

C.N. pour gu’'un systeme soit solide:
Le nombre de clef du systeme est assez grand




Al il (| e sigd))

Al-Kindi (801-873)

le premier manuscrit connu faisant mention des fréq uences d'apparition des
lettres.




Fréquences des lettres dans différentes langues

B Anglais

W Espagnol
0 W Allemand
OFranzais

18.004
16.004
14,004
T2.004
10,004

£.00-

7. 00 i
Francais
4.005 Al emand
.00 Ezpagnol
(.00 Anglais
ABCDEFGHI JELMNOGGPGQRSTUNWIIY Z




Cryptographie Symetrique ;
Opérations de Base

e Substitution
e Transposition

o Opérations algebriques simples



(KERCKHOFFS)

La sécurité ne doit reposefque sur le secret de la clef
et non sur le secret du systeme ou du procede







Un nombre de clés

1013 possibilités

1020
possibilités



Alan TuUring,

Alan Tdring, un logicien et mathématicien concett |
Bombesdes machines programmables qui permettent
apres une vingtaine d'heures de calcul, de decrigse
messages allemands crypté paliGMA..).

En 1944, le premier ordinateur de I'histoire,
le Colossuy, leur garantira une puissance
calcul suffisante jusqu'a la fin de la guerre

Le débarquement de I'été 1944 a pu étre
préparé en toute sérenité... Grace au génie
d'un mathématicien




Les premiers ordinateurs

et la fin du regne d’ ENIGMA

Vue géneérale de 'ENIAC - 1946

Colossus | -1943




Définition :

Théoreme :




Définition :

en un temps humainement raisonnable




Pour passer toutes ces clefs, il faut :



Jusqu’'a 1976

L'Enfer d’échange de clefs

Bateaux dans les océans
gui se bousculent pour le
transport des clefs

ldée : Diffie-Hellman






Echangement de clefs en public par Diffie — Hellman

AICHA : Secret

BIIQAHIM

a

l

secret

BRAHIM




Dans un groupe multiplicatif (G,.)

Cadenas d’Alice
o

Cadenas de Bob

—3 SECRET

]

Calcul de la fonction réciproque de f(x)= a*




EXEMPLE de difficulté

Trouver x tel que g* =y

Trouver x : 2° mod 541 = 69

2299 mod 541 = 423

2390 mod 541 = 352

REPONSE :

2292.mod 541 = 69







CRYPTOGRAPHIE A CLE PUBLIQUE

Destinataire: Clef Privee
Chez le destinataire
BOB seulement : BRAHIM
Clef Publique

4

Correspondant
ALICE

Destinataire :
BOB




Conception mathématquas et la clef :

__—




EXEMPLE:
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Aicha

Brahim
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Cryptographie
a clés publiques et ses fonctions

e Science
mathématique B

permettant d’effectuer

des opérations sur un (:L;n?ﬁ;on
texte intelligible afin
d’assurer une ou

plusieurs propriétés
de la sécurité de p

Confidentialité

I'iInformation ’Y_S

Intégrité

Non-?iaﬂi(:o









d’Alice










Théories mathématiques

sollicitées par la cryptographie

Théorie des groupes
Théorie des Nombres
Géomeétrie

Algebre

Probabilités
Complexité

Algorithmique
Systemes dynamiques



MERCY

DEVATRE

ATTENTVON






